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１．背景と目的 

GNSS は交通や輸送、農業などあらゆる分野で応用されて

おり、現代社会の重要な情報インフラとなっている。近年

は、空飛ぶクルマなどの開発が注目されているが、これら

は自動運転技術を前提とされており、その主要な PVT 源は

GNSSである。しかし、GNSSの衛星信号は仕様が公開されて

いることに加え、熱雑音程度の微弱な信号であるため、ジ

ャミングやスプーフィングといった電波干渉の影響を受け

やすい。特に、スプーフィングは真正信号に成りすました

偽信号を放射することで誤った位置情報を与えることであ

り、重大な事故を引き起こす可能性があり、早急に対策を

強化する必要がある。 

これに対して、本研究の先行研究[1]では、汎用的な受

信機データである信号強度と仰角を用いて、5 段階でスプ

ーフィングであるかを分類する手法を提案し、ノンコヒー

レントスプーフィングに対しては、約90%の精度で最も異

常レベルが高い DS(Definitely Spoofing)に分類すること

ができた。一方で、この手法では信号強度が急激に変化し

ないノンコヒーレント攻撃はほとんど DSと検知できず、何

らかの異常を検出する程度に留まっていた。 

そこで、本研究では先行研究で注目していた信号強度の

代わりに、ドップラー周波数を新たな特徴量として導入し

スプーフィング検知に有効であるかを検証する。 

２．提案手法 

先行研究では、信号強度の平均値や信号強度が高い低仰

角衛星の比率、信号強度の標準偏差などを組み合わせるこ

とで 5 段階に受信状況を分類していたが、この手法ではス

プーフィングに伴って生じるドップラー周波数の不連続な

変化に着目する。通常、衛星は軌道上を一定速度で移動し

ているため、ドップラー周波数は滑らかに変化するが、ス

プーフィングが発生した際にはジャンプやスパイクなどの

変化がみられる。 

そこで、本研究では、ドップラー周波数の二階差分を計

算することで急激な変化を検出し、スプーフィングを検知

する。具体的には、ある時刻 𝑡 のドップラー周波数の二階

差分 ∆2𝑓𝑑(𝑡) を以下に示す式で計算する。 

∆2𝑓𝑑(𝑡) = 𝑓𝑑(𝑡) − 2𝑓𝑑(𝑡 − 1) + 𝑓𝑑(𝑡 − 2) (1) 

ここで、𝑓𝑑(𝑡)は時刻 𝑡 におけるドップラー周波数である。

このドップラー周波数の二階差分に対して閾値を設定し、

全可視衛星のうち閾値を超えた衛星の比率をモニタリング

することで、スプーフィングを検知する。今回のプログラ

ムでは、ドップラー周波数の二階差分の絶対値が閾値を超

えた衛星が80%以上であると DS、その比率が50%以上か

つ信号強度が不安定な衛星比率が40%以上であると

MS(Maybe Spoofing)と分類される。MS とは、DS に次ぐ異

常レベルが高い分類である。 

４．実験概要と結果 

 大阪公立大学中百舌鳥キャンパスにおいて、移動中のロ

ーバーを対象にスプーフィング実験を行った。具体的には、

直径10[m]の円を周回するローバーに搭載した受信機(u-

blox,EVK-M8T)とシミュレーターを有線で接続して、1[m/

s]で北進する信号を 180 秒間送信した。 

取得したドップラー周波数を Fig.1、その二階差分を

Fig.2、本手法で分類した結果を Fig.3 に示す。Fig.3 より、

スプーフィング期間中は100%の精度で DS と分類すること

ができた。一方で、スプーフィングが終了した後も DSと分

類したことで DS の誤検知率が38.64%となってしまった。 

  

Fig.1 ドップラー周波数

𝑓𝑑(𝑡)の時間変化 

Fig.2 ドップラー周波数の

二階差分∆2𝑓𝑑(𝑡)の時間変化 

 

Fig.3 提案手法によるスプーフィングの分類結果 

５．まとめ 

 実験結果より、ドップラー周波数を用いたスプーフィン

グ検知手法は有力であることを確認した。しかし、本手法

では一度異常と判別された衛星がリセットされることはな

いため、今後は状況の変化を反映するようにプログラムの

改善が必要であることが確認できた。 
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