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１． 背景 
 GNSS は，簡単に位置測位が可能なシステムとして広く
利用されているが，妨害電波，特にスプーフィング（なり
すまし）を受けた場合は大きな障害となる恐れがある．そ
のため，受信した信号がスプーフィング信号であるかどう
かを検知する必要がある．本研究はスプーフィングの検知
に向けて，信号到来方向推定手法の１つである MUSIC 法
を実衛星信号に適用して方向推定を行い，その有効性を確
認することを目的とする． 
 

２． 到来方向推定手法の概要 

本研究で用いるMUSIC法について説明する．𝐾素子のア

レーアンテナに𝐿個の信号が仰角𝜃，方位角𝜙から到来する

とき，入力ベクトルは次式で表せる． 
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𝑨 = [𝒂(𝜃1, 𝜙1), 𝒂(𝜃2, 𝜙2), … , 𝒂(𝜃𝐿 , 𝜙𝐿)] (3) 

ここで𝑠𝑙(𝑡)は到来信号の波形， 𝒏(𝑡)はノイズを表す．また

𝒂(𝜃𝑙 , 𝜙𝑙)はアンテナ素子の位置ベクトル𝒓𝑘と，信号の視線

ベクトル𝑳(𝜃𝑙 , 𝜙𝑙) = [cos 𝜃𝑙 cos 𝜙𝑙 , cos 𝜃𝑙 sin 𝜙𝑙 , sin 𝜃𝑙]で定ま

り，素子１の位置を基準として𝑘番目の素子との受信位相

差Ψ1𝑘(𝜃𝑙 , 𝜙𝑙), (𝑘 = 1, … , 𝐾)を用いると次式で表せる． 

𝒂(𝜃𝑙 , 𝜙𝑙) = [1, … , exp{𝑗Ψ1𝑘(𝜃𝑙 , 𝜙𝑙)}, … , exp{𝑗Ψ1𝐾(𝜃𝑙 , 𝜙𝑙)}]𝑇 (4) 

本手法では𝑿(𝑡)の相関行列𝑹𝑥𝑥を計算し，その固有値，

固有ベクトルを利用する．求めた固有値のうち，𝐾 − 𝐿個

の微小な固有値に対応する固有ベクトル𝑬𝑵を用いると，

MUSICスペクトラムは次式で定義される． 

𝑃𝑀𝑈𝑆𝐼𝐶(𝜃, 𝜙) =
𝒂𝐻(𝜃, 𝜙)𝒂(𝜃, 𝜙)

𝒂𝐻(𝜃, 𝜙) 𝑬𝑁 𝑬𝑁
𝐻𝒂(𝜃, 𝜙)

(5) 

この関数のピークを探し，それに対応する(𝜃, 𝜙)から到来

方向を推定できる(1)．今回は，3 素子，6 素子のアレーアン

テナを用いて遮蔽物の少ない環境下で衛星信号を取得し，

本手法を適用して方向推定を行った． 

 

３． 得られた結果 

取得した衛星信号に MUSIC 法を適用し，方向推定を行

った結果を以下にそれぞれ示す．Fig.1は低仰角の衛星に対

する推定結果を示している．3 素子の場合では実際の方向

と推定方向がずれていたが，6 素子ではそれが補正され，

より精度が向上していることが確認できた． 

次に，衛星ごとに得られている搬送波位相の観測値を合

算し，複数方向から到来する信号の方向推定が可能である

かの確認を行った．Fig.2は複数衛星に対する方向推定の結

果を示している．こちらも同様に 3 素子での推定方向のず

れが 6 素子では改善されていることが確認できた．一方で，

6 素子の方向推定において衛星数を増やしていくと精度が

悪化することも確認できた． 

 

Fig. 1 低仰角信号に対する到来方向推定の結果 

（左: 3素子 右: 6素子，×印は実際の衛星位置） 

 

Fig. 2 複数衛星に対する到来方向推定の結果 

（左: 3素子 右: 6素子，×印は実際の衛星位置） 

 

４． まとめ 
今回は衛星信号を受信機で処理して得られる搬送波位相

の観測値を到来信号の位相と考え，MUSIC法に適用して有

効性を確認したが，スプーフィング攻撃を受けた場合，受

信機から正しい位相値が得られない可能性が高い．そのた

め，スプーフィングの検知を行うためには受信機で処理す

るより前の段階で妨害信号の方向を推定する必要がある． 

よって，今後は受信機処理前の信号を MUSIC 法に適用し

た方向推定を行うことを目標としている． 
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